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Resumen: En el presente articulo, se da a conocer el
procedimiento de la gestién de riesgos, mediante el andlisis y
tratamiento de los riesgos, identificando los activos, lasamenazas,
el impacto y las salvaguardas, aplicando la metodologia Magerit
con el fin de disenar el Modelo de Ciberseguridad IADI
mediante los controles elegidos de la Norma de seguridad ISO/
IEC 27002:2017 que permita al personal del Area de Desarrollo
de Software del Instituto Superior Tecnoldgico Yavirac, la
mitigacién de los riesgos encontrados en la plataforma y de esta
manera se garantiza el normal funcionamiento del Sistema de
Gestién Académica Ignug.

Palabras clave: Andlisis de Riesgos, Ciberseguridad, Gestion
de Riesgos, Metodologia Mégerit, Modelo de Ciberseguridad,
Norma ISO, IEC 27002:2017, Seguridad de Software.

Abstract:
is disclosed, through the analysis and treatment of risks,
identifying assets, threats, impact and safeguards, applying the
Magerit methodology in order to design the Model of IADI
Cybersecurity through the controls chosen from the ISO /
IEC 27002: 2017 security standard that allows the personnel
of the Software Development Area of the Yavirac Higher
Technological Institute, the mitigation of the risks found on the

In this article, the risk management procedure

platform and in this way guarantees the normal operation of the
Ignug Academic Management System.

Keywords: Cybersecurity, Cybersecurity Model, ISO , IEC
27002: 2017 Standard, Magerit Methodology, Risk Analysis,
Risk Management, Software Security.
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LoRrRENA CHULDE, ET AL. DISENO DEL MoODELO DE CIBERSEGURIDAD IADI PARA EL SISTEMA DE GESTION ACADEMIC...

INTRODUCCION

Las organizaciones desarrollan las actividades cotidianas mediante el uso de la tecnologia desde cualquier sitio
y en cualquier momento; usan herramientas que permiten ejecutar transacciones de grandes cantidades de
datos y acceder a ellos en tiempo real, mediante sistemas de informacién, servicios electrénicos y redes de
comunicaciones.

La informacion es el recurso estratégico mas importante de las entidades, constituye un factor decisivo
al momento de tomar decisiones en las organizaciones; sin embargo, se pueden presentar problemas de
vulnerabilidad y amenazas para su seguridad, esta expuesta a sufrir modificaciones, a ser eliminada, hurtada
y divulgada.

El Instituto Superior Tecnoldgico Yavirac, implementé el Sistema de Gestiéon Académica Ignug, que
agiliza los procesos y facilita el acceso a los datos relevantes de la institucién en tiempo real; sin embargo,
carece de proteccion por lo que, es de vital importancia resguardar la informacién, los sistemas por los
cuales se procesa y los dispositivos electrénicos que la transfieren. En ausencia de seguridad, el SGA Ignug
corre el riesgo de sufrir danos, ataques de hacking o cracking, ya sean externos o internos a través de la
propia aplicacién, de la infraestructura informatica, de los usuarios o de los administradores, pudiendo
quedar inoperativo, lo que puede ocasionar retrasos en la gestién académica; por tal razdn, es indispensable
protegerlo contra amenazas intencionales o accidentales.

Puesto que la poblacién estudiantil del Yavirac crece cada periodo lectivo, el uso de la plataforma académica
Ignuges indispensable, ya que gestiona informacidn sobre las matriculas, notas de grados, récords académicos,
etc. con una gran cantidad de registros que se encuentran en la nube, siendo propenso de sufrir un sinniumero
de ataques informdticos como: destruccion, divulgacién, modificacién y robo de los datos. Con el fin de
minimizar los riesgos de seguridad, es necesario disefiar un modelo de gestién de seguridad, a través de
métodos, herramientas y protocolos que permitan defender al sistema, los datos y a la infraestructura
informdtica ante cualquier malicia, error o desgracia; de esta manera se garantiza la disponibilidad y eficacia
de los servicios que proporciona la entidad.

CONCEPTOS SOBRE CIBERSEGURIDAD
Ciberseguridad

Se encarga de proteger los recursos informdticos de hardware como servidores, infraestructura, redes de
comunicaciones, etc. y software como aplicaciones informdticas, bases de datos e informacion digital que se
trasporta mediante los dispositivos electrénicos; con el fin de reducir los riesgos al minimo y garantizar la
continuidad de los servicios de la organizacién al tiempo que se administra ese riesgo informdtico a un cierto
costo aceptable.

La ciberseguridad o seguridad cibernética debe cumplir con tres principios fundamentales:

confidencialidad, integridad y disponibilidad.
Caracteristicas de la ciberseguridad

onfidencialidad. — Asegura que, en el procesamiento de la informacién privada o sensible, ésta se encuentre
Confid lidad. — Aseguraq lp to de la inf p

protegida contra accesos no autorizados, los cuales pueden derivar en la alteracién, divulgacién o robo de
informacién confidencial (Baca Urbina, 2019).
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Integridad. — Garantiza que la informacién procesaday transferida mediante dispositivos electrénicos, sea
precisay esté completa, tal y como espera el usuario; es decir que los datos no sean alterados o eliminados por
usuarios no autorizados (Roa Buendia, 2013).

Disponibilidad. - Significa que los controles de seguridad y las herramientas de comunicacién del sistema
deben funcionar correctamente para garantizar que los sistemas trabajen normalmente, la informacién y los
servicios estén siempre disponibles para los usuarios autorizados (Sdnchez Cano, 2018).

Metodologia aplicada

Previo a la implementacién de los controles de seguridad, se debe realizar un anélisis de riegos para una
gestion adecuada de los mismos. En el proceso de analisis y gestién de riesgos se usard la guia metodoldgica de
Magerit, estandar enfocado a la unidad tecnolégica de la informacién y comunicaciones. La metodologia usa
un modelo de estudios cualitativo y cuantitativo, es de ficil comprension, soporta herramientas comerciales
como EAR y PILAR.

Magerit

Magerit es un marco de trabajo que responde e implementa el “Proceso de Gestién de los Riesgos”, dentro
del “Marco de Gestién de Riesgos”, para que los drganos de gobierno tomen decisiones teniendo en cuenta
los riesgos derivados del uso de tecnologias de la informacién (Magerit, 2012a).

En la Figura N° 1, se observa que Magerit implementa el proceso de la gestién de riesgos en un marco de
trabajo para que las autoridades de las organizaciones tomen decisiones considerando los riesgos existentes
del uso de la tecnologfa.

4.2 Mandatoy
P &
3. Principios 7 g

4.3 Digefs del

marco de trabaje '\-\\r

4.4, Tmplementacia
Y H”qm mp;:rl';gn QCIan
continug del maroo gestidn .:ig riesgos
45 Sequimsento H'.-_//- : SN

y revisidn del marce

FIGURA 1
ISO 31000 — Marco de trabajo para la gestién de riegos
Metodologfa de MAGERIT, Libro I -Método- v 3.0 (2012)

La guia busca cumplir con los objetivos directos para concienciar a las personas de que los riesgos existen y
se los debe gestionar mediante hallazgos, planificacién y tratamiento, para mitigarlos; los indirectos para que
las entidades se preparen ante evaluaciones, auditorfas certificaciones, acreditaciones (Magerit, 2012a).

En la Tabla N° 1, se describen las actividades de anélisis y gestién de riesgos que se ejecutan, con el fin de
estandarizar los hallazgos y las conclusiones de los informes:
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TABLA 1.
Actividades de anlisis y gestion de riegos

Actividades  Descripcién
de analisis ¥

gestion de

riesgos

Modelo de Estima el valor de

valor los activos v las
dependencias entre
ellos.

Mapa de Relacidn de las

Riesgos AMenazas a que
estan expuestos 10s
activos.

Declaracion Seanaliza la

dela aplicabilidad de las

aplicabilidad  salvaguardas de
acuerdo a la
armenaza sobre €l

activo,

Evaluacidrl Yerificar si las

de salvaguardas son

salvaguardas eficaces respecto al
TIESg0.

Estado de Lo que les puede

riesgo pasar a los activos
considerando 1as
salvaguardas
adoptadas.

Informe de Recopila las

insuficiencias vulnerabilidades del
SISterra, puntos
débilmente
protegidos
provocando la
materializacion de
las amrenazas.

Cumplimiento Declaracion de

dela satisfaccion de la
normativa normmativa
correspondientes.
Plan de Frovectos de
seguridad seguridad que
permiten

materializar 1as
decisiones de
tratarmento de
riesgos

Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro I “Método” (2012)

Magerit se integra con las metodologias ISO 31000 o ISO 27005, puesto el procedimiento de la gestion
de riesgos es practicamente el mismo; sin embargo, para el efecto del desarrollo del proyecto, se eligi6 trabajar
con esta metodologia, debido a que Magerit orienta el qué hacer y cémo hacerlo.

Gestion de riesgos

Conlleva a realizar el analisis de los riesgos, adoptando las medidas necesarias para proteger los datos y
los servicios; es preciso investigar el nivel del riesgo para hacer un adecuado tratamiento a través de la
implementacion de salvaguardas.
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En la Figura N° 2, se visualiza la combinacién de dos actividades: andlisis y tratamiento de los riesgos.

gestion de riesgos

| _ |
_ |. analisis _ Il. tratamiento _

FIGURA 2

Estructura de gestién de riesgos
Metodologfa de MAGERIT, Libro I -Método- v 3.0 (2012)

En la Figura 3, se observa el esquema formal de la gestién de riesgos propuesto por la ISO 31000.
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FIGURA 3
ISO 31000 — Proceso de gestion de riesgos
Metodologfa de MAGERIT, Libro I -Método- v 3.0 (2012)

Método de andlisis de riesgos

Se refiere al proceso sistemdtico para estimar la magnitud de los riesgos a los que estdn expuestos los sistemas
informdticos. Es fundamental comprender el Anélisis de Riesgos y distinguir las actividades y entregables a
realizarse en el desarrollo del proyecto, por lo tanto, se deben determinar los activos, amenazas y salvaguardas,
con estos elementos se pueden estimar el impacto y el riesgo (Magerit, 2012a).

Previo a la realizacién del andlisis se deben conocer las definiciones de los términos indicados:

Activo. — Es un bien que posee valor para la organizacién. Los tipos de activos de acuerdo a la categoria
informdtica pueden ser: datos, informacién, software, hardware, redes de comunicaciones relacionado con
la conectividad, personal involucrado en actividades de seguridad y en los procesos, ubicaciones fisicas como
centro de datos, de oficinas en las cuales se ejecutan cada uno de los procesos, servicios de electricidad, de
internet, servicios tercerizados dentro de la entidad, intangibles la reputacién e imagen (Norma ISO 9000,
cldusula 7.3.1).

Amenaza. - Es todo lo que puede dafiar la aplicacion, es una condicién del entorno de los sistemas, areas
o dispositivos que contienen informacién importante, que podria dar lugar a que se produjese una violacion
de seguridad afectando parte de la informacién y de la TT de la organizacién.
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Algunas de las amenazas méds comunes suelen ser: inyeccion (SQL, OS, XXE y LDAP), irrupcién en la
autenticacién y la sesion, cross site scripting (XSS o scripting de sitio cruzado), irrupcidn en el control de
acceso, cross site request forgery (CSRF o falsificacién de peticiones en sitios cruzados), uso de componentes
con vulnerabilidades, API con poca protecciéon (OWASP, 2017).

Salvaguardas. — Una vez identificados los riesgos, se toman medidas de proteccién que se plasman en el
disefio del modelo de seguridad para posteriormente implementarlas (Sénchez Cano, 2018).

Impacto. - Es el peligro relativo (bajo, medio o alto) de una amenaza para los activos de la organizacidn, se
puede expresar en términos de dinero o estatus social; se lo cuantifica para poder realizar un adecuado célculo
del riesgo (Sdnchez Cano, 2018).

Riesgo. - Es el peligro (impacto x probabilidad) de que realmente se produzca un ataque. El impacto y la
probabilidad pueden ser bajos, medios o altos. Puede ser cuantitativa o cualitativa (Magerit, 2012a).

Vulnerabilidad. - Es una debilidad existente en el sistema informatico que permite concretar la amenaza,
comprometiendo a los activos de la informacién, dandndolos o robdndolos; una aplicacién es vulnerable en
la medida en que no hay suficiente proteccion para evitar que llegue a suceder una amenaza (Baca Urbina,
2019).

Las aplicaciones web, al ser implementadas en la red para su disponibilidad 24/7, son vulnerables y corren
el riesgo de ser atacadas a través de la infraestructura de comunicaciones.

Probabilidad. - Es la posibilidad (baja, media, alta) de que ocurra una amenaza.

Pasos para determinar el analisis de riesgos

Para realizar el andlisis de riesgos, se deben seguir los siguientes pasos:

e Determinacién de activos

e Determinacién de amenazas

e Determinacién del impacto potencial
e Determinacién del riesgo potencial

e Determinacién de salvaguardas

Determinacion de los activos relevantes

Existen dos activos esenciales la informacion y los servicios; ademds, se identifican otros activos de los cuales
dependen. En la Tabla N° 2, se listan los tipos de activos que se deben reconocer en la Seguridad Informética.
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Actividades de anlisis y gestion de riegos

TABLA 2.

AcCtivos

Actividades de
analisis y
gestidn de
riesgos

Descripcion

Esenciales

Informacidn

Se considera la
inforrmacién que
56 [MANeja, se
torman erl cuerita
caracteristicas de
caracter
personal, su
categorizacion,
COI requisitos
legales y
NOTIHAHvoS.

Servicios

Servicios que
prestan 1os
sisternas de
informacién.

Servicios

Internos

Organiza el
sisterng de
informacicn.

Jervicios
subcontratados
A terceros

Instalaciones
fisicas

Instalaciones
fisicas

Sitios fisicos que
alojan los
Sisternas
informaticos ¥ de
COMUIICcACcion.

Personal

Usuarios:
ExtErnos e
internos

Personal
relacionado con
eluso y
administracion
de 105 sistemas
de informaticos.

COperadores ¥
adrministradores

de aplicaciones,
bases de datos,
redes.

Desarrolladores

De los sistermras
de informacidn,
diserfiadores de
bases de datos,
arquitectura
wab.

Equiparniento
informatico

Aplicaciones

Mediants las cual
se realizan los
Procesos v tareas
de una
organizacion.

Equipos
informaticos

Hardware de
soporte de las
aplicaciones,
servicios v datos

Comunicaciones

Servicios de
COMTUIICACiones
contratados a
terceros, que
transportan 1a
data entre
dispositivos
electronico.

Soportes de
informacion

Unidades fisicas
que alimAacenan
datos
PerTANenterente
como: discos,
Cintas, tarjetas

de memoria, et

Entorno

Equiparmiento y
SUITINIStros

Lugar en el que
se alojan las
aplicacicones para
5U Operacion.

Mobiliario

Armarios, etc.

278



LoRENA CHULDE, ET AL. DISEN0 DEL MoDELO DE CIBERSEGURIDAD IADI PARA EL SISTEMA DE GESTION ACADEMIC...

Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro I “Catélogo de Elementos” (2012)

En la Tabla N° 3, se observa la escala de la degradacion del valor del activo de acuerdo a la probabilidad
de ocurrencia.

TABLA 3.
Degradacién del valor del activo

Frobabilidad Degradacion

Yaloracidn de
OCUTTETICia

Ma Muy alta Casiseguro  Facil
A Alta Muy alto Medio
| Media Fosible Dificil

. Poco s
E Eaja probable Muy dificil

. Extrermadarments

ME Muy baja  Muy raro dificil

Elaborado por el autor, en referencia a la Metodologia de MAGERIT, Libro I “Método” (2012)
Determinacién de las amenazas relevantes

Existen varios tipos de amenazas que afectan a los activos de un sistema informatico.
En la Tabla N° 4, se listan las amenazas que afectan a los activos, segtin el tipo.

TABLA 4.
Tipos de amenazas que se deben reconocer de acuerdo al activo

Activos Descripcitn
Eventos que
[IN] Desastres suceden sin que los
Maturales Seres hurmanos
Interverngan.
hechos que
suceden
accidentalmente, de

11 De origen

industrial .
origerl hurrana de
tipo industrial.
[E] Errores v . INCldenicias que
fallos no las personan Causarn

intencionados: | de forma accidental.
Provocados por

las personas de

forma deliberada,

[A] AtAques
intencionados:

Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro II “Catalogo de Elementos” (2012)

EnlaTabla N° 5, se observa la probabilidad de ocurrencia de la amenaza, de manera cuantitativa, tomando
como referencia un afo.
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TABLA 5
Probabilidad de ocurrencia

G 100 Muy frecuente A diario

& 10 Frecuerita Mensualmente

M 1 Mormal Una wez al
ario

B 1/10 Foco frecuente  Cada warios
arfos

ME 1/100 MMuy poco Siglos

frecuente

Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro I “Método” (2012)
Determinacién del impacto potencial

Para determinar del impacto se tomara en cuenta el valor de informacidn y los servicios que prestan los
sistemas informdticos y las amenazas a las que estdn expuestos. Se podrd agregar el resultado del impacto y
el acumulado sobre cada activo de forma independiente, en diferentes dimensiones. Se calcula considerando
las variables: valoracién y degradacion de los activos. Ver Tabla N° 6.

TABLA 6.
Estimacion del impacto

Imipacto Degradacion
1% 10% 100%
Walor MA b1 A A
& E | &
| MEBE E il
E MB ME B
ME MB ME MB

Elaborado por el autor, en referencia a la Metodologia MAGERIT. Libro III “Guia de Técnicas” (2012)
Determinacion del riesgo potencial

Para calcular el riesgo se usa la siguiente férmula:
Riesgo = Probabilidad de ocurrencia de las amenazas x Impacto
En la Tabla N° 7, se listan las escalas a considerar para la estimacién del impacto.

TABLA 7.
Escalas cualitativas para la estimacion del riesgo

Escalas

[rpacto Probabilidad Riesgo

M4 Muy M4 Practicamente MA  Critico
alto SeguUro

& Ao & Probable & Importante

| Medio | FPosible | Apreciable

E Eajo E Poco probable B Eajo

ME  Muy ME  Muy rarc ME  despreciable
bajo
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Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro III “Guia de Técnicas” (2012)

La estimacién del impacto, ayudard a calcular el nivel de riesgo al que estd expuesto cada activo de
informacidn y servicio del Sistema de Gestién Académica Ignug, con el fin de priorizarla atencién alos activos
criticos que se encuentren en la zona roja.

TABLA 8
Estimaci6n del riesgo

Riesgo Probabilidad
ME E il & MA
Impacto MA MA MA MA MA
& 1 MA A
M E 1 i
E ME E E il M
ME ME ME ME E B

Elaborado por el autor, en referencia a la Metodologia MAGERIT, Libro III — Guia de Técnicas - versién 3.0 (2012)
Tratamiento de los riesgos

Permite organizar la defensa deforma consiente y prudente con el fin de que las funcionalidades de los
sistemas no dejen de prestar los servicios al usuario, para que no pase nada malo y estar preparados para atajar
las emergencias, sobrevivir a los incidentes y continuar con el negocio; reduciendo al riesgo a un nivel residual
que la entidad asume (Magerit, 2012b) .

Determinacion de las salvaguardas

El analisis de riesgos aporta con el reconocimiento de las amenazas y vulnerabilidades a los que se pueden
exponer los activos de informacién y de servicios del Sistema de Gestién Académica Ignug; para solventarlos,
se propone crear el modelo de Ciberseguridad IADI, en referencia a la Norma ISO/IEC 27002:2017,
cédigo de buenas pricticas para los controles de seguridad de la informacién (ISO/IEC 27002:2013
incluyendo Cor 1:2014 y Cor 2:2015), que permitird la seleccién de los controles adecuados, mediante
directrices como: acceso y derechos de uso; realizar evaluaciones periddicas de riesgos con el fin de verificar
nuevas vulnerabilidades y controlarlas para garantizar las caracteristicas y principios fundamentales de la

ciberseguridad.
Norma ISO/IEC 27002

Esun estandar que suministra lineamientos para la implementacién de controles de la seguridad informatica;
con el fin de que la organizacién reconozca los activos de informacién con los que cuenta y los riesgos que
puedan existir en los diferentes dispositivos en los que se procesan.

ISO/IEC 27002:2017

LaNorma EN ISO/IEC 2700:2017, aprobada por CEN sin ninguna modificacién, fue desarrollada en base
alaISO/IEC 27002:2013 que incluye el Cor 1:2014 y Cor 2:2015; construida por el Comité Técnico ISO/
IEC JTC 1 Tecnologia de la Informacién de la Organizaciéon Internacional de Normalizacién (ISO) y de
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la Comisién Electrénica Internacional (IEC) acogida como de la EN ISO/IEC 27002:2017. Se encuentra
vigente a partir de agosto de 2017, anulando a las normas UNE-ISO/IEC 27002:2009 y UNE-ISO/IEC
27002:2015.

Este modelo establece lineamientos para la implementacion y gestién de seguridad de la informacién en
las entidades; incluye la seleccion, la puesta en marcha y la gestion de los estdndares considerando entorno de
los riesgos de seguridad. Se lo plantea para que las empresas desarrollen sus propias directrices de seguridad
a ser utilizada (Norma ISO/IEC 27002:2017, 2017).

La norma, consta de 14 capitulos, conteniendo 35 categorias de seguridad y 114 controles. Sirven para
organizar la informacion a alto nivel dentro del 4mbito de la conectividad. De acuerdo a lo que manifiesta la
Norma, es importante entender el funcionamiento de cada uno de los 114 controles existentes, con el fin de
seleccionarlos y tomarlos en cuenta en el disefio de la politica del modelo IADI para preservar la informacion
y los sistemas informaticos, de acuerdo a las necesidades del Sistema de Gestién Académica Ignug.

PRESENTACION DEL MODELO DE CIBERSEGURIDAD [ADI

En el Modelo de Ciberseguridad IADI propuesto, se han identificado cuatro pasos a seguir para mejorar la
seguridad del problema actual que tiene el SGA Ignug, por lo cual es emergente que se creen las areas de
Seguridad de la Informacién y Ciberseguridad que se encarguen de ejecutar las fases del estandar indicado,
tal como refleja la Figura N° 4.

Andlisis de Riesgos
Rtk

,
% oywa i g ikl
da b nitpmacsn

Identificacidn de Activos

Aol o g kil
et L oo

Disefio de la Politica / implementacién |

RO T

Haoa der g idked .
ik Ly orcrerisgatn - - .'., A e b bt i y
FIGURA 4
Modelo de Ciberseguridad
Creacién propia

[I] Identificacién de Activos. — El modelo inicia con la identificacién de todos los activos de informacién
y de servicios, de acuerdo al anilisis y situacién actual del Sistema de Gestién Académico Ignug, logrando
identificar los siguientes activos: infraestructura, aplicaciones informdticas, datos de informacion, equipos de
informdtica, soportes de informacién y el personal relacionado con la administracién de la plataforma.

En las siguientes figuras, se observan los activos identificados.
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Elaborado por el autor
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Activos equipamiento informatico
Elaborado por el autor
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Elaborado por el autor

[A] Anilisis de Riesgos. — Para el desarrollo del Anélisis de Riesgos se aplica la Metodologia Magerit,
ejecutando siguientes los pasos:

Activos. - Los activos antes identificados se los clasifica de acuerdo a un esquema de dependencias,
valorandolos segin las dimensiones de seguridad como son: integridad, confidencialidad,
disponibilidad, autenticidad y trazabilidad.

Amenazas. — Se identifican las amenazas de cada activo y la dimensién comprometida, se las valora
de acuerdo a la degradacién y a la probabilidad de ocurrencia; se estima el impacto potencial
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considerando las variables degradacién y valor del activo; finalmente, se calcula el riesgo tomando en
cuenta la probabilidad de ocurrencia por el impacto.

Se analizan los riesgos de los activos representiandolos en el mapa de calor de riesgos, para identificarlos en la
zona roja, lo cual signiﬁca que estos activos son criticos y necesitan una atencion inmediata.

o Salvaguardas. — Se seleccionan las salvaguardas tomando en cuenta el tipo de activo a proteger, la
dimensién de seguridad que requiere ser resguardada, las amenazas de las que se debe defender al
activo, centrandose en el valor del activo, la probabilidad de que ocurra una amenaza de acuerdo a los
riesgos relevante de la zona roja del mapa de calor.

[D] Diseno de la Politica. — Elegir los controles mas apropiados de la Politica de Seguridad del ISTY,
realizada con los controles seleccionados de la Norma ISO/IEC 27002:2017, de acuerdo a la realidad del
instituto y en funcién de los riesgos analizados. La guia se constituye de 14 capitulosy 97 articulos; considera
las directrices de gestion de seguridad de la informacién, toma en cuenta la seguridad respecto a los recursos
humanos, la gestion de activos, el acceso alos servicios, cifrado de datos, proteccién de los equipos en los que se
encuentran alojados los datos y aplicaciones, seguridad de las operaciones y comunicaciones, seguridad en el
desarrollo y mantenimiento de los sistemas informaticos, la gestién de proveedores y continuidad del negocio;
finalmente, contiene articulos sobre la garantia del cumplimiento de la politica para avalar la seguridad de los
activos del SGA Ignug del ISTY.

(I] Implementacién. - Es responsabilidad del IST Yavirac que adopte el Modelo de Seguridad IADI, para
lo cual es emergente crear el Areade Ciberseguridad de TIC que lo implemente. Para ejecutar el estandar, se
recomienda seguir procedimientos explicando los trabajos a realizarse mediante ventanas de mantenimiento
para no afectar a la libre continuidad de los servicios

La estructura organizacional que se recomienda, serd la encargada de la actualizacién de la politica, la
redaccién de nuevas politicas y procedimientos de seguridad; ademds de la implementacién del modelo de
seguridad propuesto y la auditoria con respecto al cumplimiento. Las autoridades del ISTY, deberén crear
las siguientes 4reas de seguridad con el fin de cumplir el Modelo IADI.

Ver la Figura N° 8.

FIGURA 8
Estructura organizacional de seguridad del ISTY

Elaborado por el autor

Auditoria. — Area estratégica que controlard la implementacién de los controles de seguridad de la politica
del ISTY y verificara el cumplimiento del objetivo. Estard integrado por los siguientes miembros:

e CISO: Responsable de supervisar el cumplimiento de Modelo completo de seguridad.
e Equipo de seguridad de SENESCYT: Ente rector del ISTY, responsable de supervisar por el

cumplimiento de los controles de la politica de seguridad de la informacién
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Comité de Direccién. — Area estratégica, encargada de aprobar, actualizar y socializar la politica y
procedimientos de seguridad. Se conformara por las siguientes autoridades:

e CISO: Responsable de definir toda la seguridad del instituto, planteard estrategias, programas,
politicas y procedimientos para proteger los activos del ISTY.

e Rector del ISTY: Méxima autoridad del ISTY, responsable de aprobar las estrategias, programas,
politicas y procedimientos propuestos por el CISO.

e Vicerrector del ISTY: Segunda autoridad del ISTY, responsable de revisar las estrategias, programas,
politicas y procedimientos propuestos por el CISO.

Direccién Ejecutiva. — Area téctico operacional, encargado de implementar los controles de la politica. Estara
integrado por los siguientes miembros:

e SOC: Encargado de liderar el Areade Ciberseguridad y el equipo de seguridad de TIC.
e Unidad de TIC: Encargado de implementar el Modelo de Ciberseguridad.

El Modelo de Ciberseguridad IADI, es una guia a largo plazo que soluciona el tratamiento de los riesgos
encontrados en los activos de informacién y de servicios que provee el SGA Ignug. Puesto que, el anélisis de
riesgos completo del SGAI, presenta muchas amenazas y vulnerabilidades de cardcter critico y en vista que la
plataforma estd completamente desprotegida, es necesario mitigarlas inmediatamente, se presenta el Plan a

corto plazo, con el fin de mitigar los problemas relacionados a la ciberseguridad del SGAI del ISTY.
Modelo a corto plazo

Se plantea el siguiente Plan a corto plazo como complemento al Modelo de Ciberseguridad IADI disefiado;
puesto que no se cuenta con el personal suficiente para realizar las actividades que ejecuta la Unidad de TIC,
con el objetivo que se implemente inmediatamente para mitigar las amenazas y vulnerabilidades de los activos
criticos encontrados en el analisis de riesgos. Ver Anexo 1.

CONCLUSIONES

e Las aplicaciones informdticas pueden sufrir ataques internos o externos, siendo susceptibles de
amenazas debido a las vulnerabilidades, provocando dafios y pérdidas en los activos de las
organizaciones, por lo tanto, es urgente que el Instituto Superior Tecnolégico Yavirac, implemente
el modelo propuesto de ciberseguridad IADI.

e El proceso de anilisis y gestion de riesgos es esencial al momento de seleccionar las salvaguardas
adecuadas para cada activo y servicio de informacién con el fin de minimizar los riesgos del SGAI
hasta niveles aceptables.

e El Modelo de Seguridad IADI solventa el problema de seguridad a largo plazo, por lo tanto, se
presenta un Plan a corto plazo, considerando los activos criticos mas relevantes para el IST Yavirac,
selecciondndolos del mapa de calor de riesgos y proponiendo los controles més viables de correccién,
recuperacion, administracion, eliminacion y concienciacion, para que el Area de Ciberseguridad de
TIC los implemente sin ningtin inconveniente y de forma inmediata.
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Datos /[info] Informacién:

Seleccion de salvaguardas para los activos criticos de informacién del Sistema Ignug

TABLA 9.

[C] Datos ([info]
Informacion

Amenaza

WVulnerabilidad

Controles
1501270022017

[per]
[C]
[fich]
[backup,
[int]
[paswd]
[auth]
[conf]
[exe]
[F] Dog)

]

Bases de
datos con
informacién
personal de
105
estudiantes
Hivel
confidencial
Archivos
Copias de
respaldo
Datos de
gestidn
interna
Credenciales:
contrasefias
Datos de
validacién de
credenciales
Datos de
configuracién
del sisterna
Codigo
ejecutalble
Difusion
lirnitada:
matrices de
rendimiento
acadérnico,
registros de
notas,
récords
académicos,
asistencia;
datos de las
erIpresas
Registro de
actividad

[E 2]

Errores del
administrador

Ausencia de
manuales de
instalacién y
configuracién

Docurnentacion
de
procedirmientos
de operacidn,
seguan el articulo
47, el 30C
redactara un
manual de
instalacion y
configuracién de
los pasos a los
diferentes
entornos de
desarrollo

[E 18]

Destruccion
de
informacién

Ausencia de
controles de
procesos de
eliminacién

[4.8]

Abuso de
privilegio de
acceso

Ausencia de
control de
eventos logs

[&.11]

ACCESO 110
autorizado

Ausencia de
implementacién
de contrasefias
fuertes

Gestion de
privilegios de
acceso, segun el
Articulo 300 -
Minimo
privilegio:
restringir los
privilegios
necesarios para
el desernperio de
las tareas
autorizadas. -
Separacidn de
privilegios:
asignar un rol
para acceder a
un subconjunto
de funciones y
datos necesarios
- Separacion
de dorminios
Mminimizar la
probabilidad de
que los atacantes
accedan a los
objetos de datos.
- Derechos de
privilegios
mediante un ID
POor usuario

[E19]

Fugas de
informacion

Ausencia de
controles en
asignar perfiles
de usuario

El CISO
elaporara el
formato del
Acuerdo de
Confidencialidad
tomando en
cuenta las
indicaciones del
Articulo 87 dela
politica, para las
personas
encargadas de
administrar los
datos y Servicios

[4.15]

Modificacidn
deliberada de
la
informacion

Ausencia de
control en la
desvinculacion
del personal

[4.18]

Destruccidn
de
informacion

Ausencia de
control en las
cuentas dadas
de baja

Retirada o
reasignacién de
los derechos de
acceso, segun el
Articulo 32, se
eliminardn los
permisos de
acceso a los
datos a los
docentes que
finalizan el
contrato o a los
estudiantes que
se retiran de la
institucion, con
el fin de que la
informacion no
sea corrompida o
saboteada

[E 3]

Errores de
monitorizacidn
{log)

Ausencia de
implementacion,
Seguirtiento y
lectura a los
logs

Registro de
eventos, segun el
Articulo 53, se
generararn
eventos de
seguridad para
verificar las
acciones de los
ciberatacantes, el
registro
contendra la
informacidn
indicada en el
articulo en
mencién

[4.4]

Manipulacidn
dela
configuracion

Falta de
procedirmiento
formal para
1a supervision
del registro del
SGSI

Gestién de
cambios, se
trabajard con la
matriz RACI,
conforme a las
indicaciones del
Articulo 48 dela
politica
propuesta
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Elaborado por el autor, en referencia a los controles del Modelo de Seguridad propuesto
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[S] Servicios:

Seleccion de salvaguardas de los servicios prestados y subcontratados

TABLA 10.

[serv] Servicios

Amenaza

Fulnerabilidad

Controles
150/27002:2017

[S.ext]E

xternos [ [3.int] n

eInos

[ext]
int]
[file]

Usuarios
externos
empresas
formadoras
Usuarios
Internocs:
ratriculacion,
gestidn de
notas, registro
AlTRCEIAITIENto
de archivos
Gestion
usuArios
Gestion
identidades
Gestién
privilegios
Transferencia
de archivos
Intercarmbio
electrénico de
datos

[4.11]

Accesono

Contrasefias

Gestidn de

autorizad

insegura:

[&.71

Uso no
previsto

Ausencia de
registro de
control en el
acceso alos
datos

privilegios de
acceso, segin el
Articulo 30: -
Minimo
privilegio:
restringir 1os
privilegios
necesarios para
el desermperfio de
las tareas
autorizadas. -
Separacién de
privilegios:
asignar un rol
para acceder a
un subconjunto
de funciones y
datos necesarios
- Derechosde
privilegios
mediarite un 1D
por usuario

[4.51

Suplantacién
dela
identidad del
usuario

Contrasefias
predecibles o
inseguras

Segun el Articulo
26, sobre &
control de
acceso, se
utilizard la
autenticacion
rmultifactor para
todos 105 accesos
administrativos,
que incluird
varias de
técnicas, como
certificados,
tokens de
contrasefia, etc.

[4.13]

Divulgacion
de

Falta
irnplermetar &l

De acuerdo al
Articulo 70 sobre

informacion

rtificado 551

1a proteccién de
Ias transacciones
de servicios de
aplicaciones, se
asegurard la
conexion
mediante
cifrado
implementando
un certificado

[5.5ub]
tercero:

Subcontratados a

[vhost]

Hosting virtual
de Contabo

18]

Averia de
origen fisico o
logico

Fallo en los
equipos
informaticos

Manterimiento
de los equipos,
del Articulo 44
de la politica
propuesta: - Se
revisara la parte
contractual del
servidor virtual
con el proveedor,
con el fin de que
Contabo se
encargue dela
seguridad del
sisterna,
mientras se
implementa el
modelo de
seguridad
propuesto. - Se
recorienda
contratar Paas,
plataforma como
Servicio, puesto
que el proveedor
entrega una
plataforma al
cliente con
hardware,
sisterna
operativo y
rmiddleware con
las APIS para
que el cliente
instale la
aplicacién

Errores del
administrador

Ausencia de
manuales de
instalacién y
configuracién

Documentacién
de
Procedirientos
de operacién del
Articulo 47 - El
SOC redactard
un marnual de
pasoa
produccidn
incluyendo los
pasos de
instalacidn,
configuracion y
seguridad. - El
pasoa
produccion serd
mediante
integracién
continua, para
Tinimizar la
intervencién
manual, para
evitar riesgos e
Ia carga delos
médulos

[4.6]

Abuso de
privilegio de
acceso

Ausencia de
control de
eventos logs

Gestionar los
privilegios de
acceso, segin el
Articulo 30 de la
politica
propuesta
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[SW] Aplicaciones:

TABLA 11.
Seleccion de las salvaguardas de las aplicaciones que integran el Sistema Ignug

[SW] Aplicaciones:

Amenaza

“ulnerabilidad

Controles
Norra
[50/27002:
2017

[prp] Desarrollo propio | [std] Estandar

[sgai]  [pddi] [backup] [app]

[Armbs]

[fil2] [0S]

Sisterna de
gestidn
académica
Ignug Base
de datos
"ignug_bdd”
Sisterna de
backup
Servidor de
aplicaciones
apache
Sisterna de
gestion de
base de
Datos
Postgres
Servidor de
archivos
Sisterna
Operativo
Ubuntu
server

Errores del
administrador

Ausencia de
manuales de
instalacién y
configuracién

Segun el
Articulo 47,
sobre la
documentacién
s

procedimientos
de operacién se
realizard 1o
siguiente: - El
SOC redactard
un manual de
pasoa
produccién
incluyendo 105
pasos de
instalacion,
configuracién y
seguridad.

- e
implementard el
pasoa
produccién
mediante
integracion
continua, corn el
fin de
inimizar 1a
intervencion
manual, para
evitar riesgos en
elpasoa
produccién.

[E.
19]

Fugas de
informacion

Ausencia de
controles en
asignar
perfiles de
usuario

ELCISO
elaborara el
Acuerdo de
Confidencialidad
tomande en
cuenta las
indicaciones del
Articulo 67 dela
politica, para las
personas
encargadas de
administrar 10s
datos y

servicios

E
20

Vulnerabilidades
delos

programas
isoftwars)

Ausencia de
esCaneo y
actualizaciones

Gestidn de las
vulnerabilidades
técnicas, segin
el Articulo 58,
se realizaran
pruebas de
penetracién que
emitan informes
técnicos sobre el
estado de la
plataforma, con
el fin de
encontrar
vulnerabilidades
cuyos
resultados se
deberan usar
para proteger
105 puntos
Criticos de la
aplicacion

&
5]

Suplantacién de
la identidad del
uSuArio

Contrasefias
debiles o
predecibles

Segun el
Articulo 28,
sobre el control
de acceso, se
utilizara la
autenticacién
multifactor para
los accesos
administrativos,
que incluiran
técnicas, como
certificados,
tokens de
contrasefia, etc.

A&
€]

Abuso de
privilegios de
acceso

Ausencia de
control de
eventos

Gestion de
privilegios de
acceso, segin el
Articulo 30

- Minimo

[&
11]

Acceso no
autorizado

Ausencia de
imnplementacion
de

contrasefias
fuertes

E
18

Destruccion de
informacidn

Ausencia de
controles de
procesos de
eliminacién

Tivilegi
restringir 105
privilegios
necesarios para
el desernpefio de
las tareas
autorizadas.

- Separacion
de privilegios y
dorminios.

- Derechos de
privilegios
mediante un 1D
POr usuario

[A.
18]

Modificacién
deliberada de la
informacién

Ausencia de
procedimientos
de
desvinculacién

empleados

[4
18]

Destruccion de
informacidn

Ausencia de
control en las
cuentas dadas
de baja

Retirada o
reasignacion de
los derechos de
acceso, segun el
Articulo 32, se
eliminardn los
permisos de
acceso a los
datos a 108
docentes y
estudiantes que
cesen sus
actividades en el
instituto para.
quela
informacién no
sea corrompida
0 saboteada
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